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摘　要：针对分布式网络监控系统中网链路易发生拥塞、负荷均衡度差的不足，提出一种基于蚁群算法的分布式网

络监控系统网链路负荷均衡方法．首先构建蚁群机制模型，通过模拟蚁群个体之间信息素传递和相互作用，判断各

路径中的信息素浓度，合理分配分布式网络监控系统网络负荷的可用路径，缓解由于网络数据过于集中于特定路

径为造成的网络拥塞，实现分布式网络监控系统网链路负荷的均衡分配．实验证明提出的方法能够有效缩短自适

应时间、降低丢包现象、提高网络带宽的利用率．
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１　引 言

近年来，随着互联网的快速发展，网络中实时业

务量不断增加［１２］，不可避免地出现了网络资源和流

量分布不均衡及网络拥塞的现象［３４］，分布式网络监

控系统中同样会存在网链路负荷不均衡的现象．网

络监控系统链路负荷的优化与均衡问题，是互联网

资源有效管理的重要课题，研究的主要目的是使网

络监控系统的流量，能够合理地分配到系统全部可

用路径中，提高分布式网络监控系统的服务质量，并

缓解网络拥塞的现状［５６］．传统的粒子群算法
［７８］在

突发数据量增大的情况下，往往会加重网络拥塞而

引起分组数据的丢失，自适应时间长、网络带宽利用

率较低［９１０］．

本文提出一种基于蚁群算法的分布式网络监控

系统网链路负荷均衡方法研究．首先构建了一种适

用于分布式网络监控系统的蚁群机制模型，通过模

拟蚁群行为及蚂蚁个体之间信息素传递的方式，评

估汇总各路径的数据信息素浓度．对分布式网络监

控系统网络负荷的可用路径做合理的调控和分配，

缓解由于网络数据过于集中于特定路径造成的网络

拥塞，实现分布式网络监控系统网链路负荷的均衡
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分配．实验证明提出的方法能够有效提高网络带宽

的利用率、缩短自适应时间、降低监控系统的丢

包率．

２　基于蚁群算法的分布式网络监控系统中

网链路负荷均衡方法研究

　　为了解决分布式网络监控系统中负荷分配不均

衡及链路拥塞的问题，不能简单地采用增加网络资

源的粗放型方式［１１１２］．从控制成本及充分利用现有

资源的角度出发，本文引入了蚁群算法来解决分布

式网络监控系统的链路负荷均衡问题．

本文算法基于蚁群中的信息素对网链路中的最

优路径进行选择，通过网络负载的分担机制优化路

径，并有效地避免网络拥塞现象．本文提出的蚁群算

法通过模拟生物蚁群的行为，增强目标蚁群释放的

信息度浓度，同时削弱其他种群的信息度浓度．通过

蚁群之间的竞争，实现路径信息素的相互作用及

寻优．

２．１　蚁群机制模型的构建

本文首先来构建蚁群活动机制模型，以蚁群来

表示分布式网络监控系统的数据传输，通过模拟蚁

群个体之间信息素传递和相互作用，识别路径中的

信息素浓度，缓解由于网络数据过于集中而造成的

网络拥塞．

设分布式网络监控系统中蚁群的寻优路径分别

为犔１，犔２，…，犔狀．在狋时刻模拟蚁群中的个体狓，从

节点狀１运动到节点狀２的概率犘可以表示为

（）犘狋 ＝

κ（）［ ］狋 θ１ λ（）［ ］狋 θ２

∑ κ（）［ ］狋 θ１ λ（）［ ］狋 θ２· １＋∑θ３（狋［ ］）烅

烄

烆 ０

（１）

设狊为蚁群个体可以选择的下一节点的集合，

则式（１）在两种情况下的概率的条件分别为狊∈

１，２，…，狀－｛ ｝１ ，狊 １，２，…，狀－｛ ｝１ ，随机概率和

转移概率共同决定下一个节点的选择．

参数λ和参数κ分别为节点转移的启发度因子

和蚁群个体从节点狀１运动到节点狀２的信息素浓度．

θ１和θ２分别为累计信息重要性因子和启发信息重要

性的因子，θ３为蚁群之间信息素的抑制因子．其中，１

＋∑θ３（狋）为蚁群间信息素的抑制模型，犿为当前

迭代周期内的蚁群个体数量，那么θ３可以定义为

θ３＝
１
犿∑

狀

犻，犼＝１

犘（狋） （２）

受到信息素抑制的影响，在同一路径的不同蚁

群之间的信息相互抑制，这种相互抑制作用使不同

链路中的蚂蚁个体数量保持均衡，即网链路负载相

对均衡．新的蚁群中的个体由于这种抑制作用而选

择其他的种群，因此整个分布式网络监控系统的性

能，不会因为某一链路的数据拥塞而下降．

整个分布式监控系统的网络更为复杂，蚁群算

法下的局部网络的路径信息素进行实时的更新，第狋

＋１时刻的信息度浓度可以表示为

κ狋＋（ ）１ ＝φ·κ（）狋＋ξ（）狋·∑
犿

犻＝１

Δκ（）狋 （３）

式中，Δκ（）狋 为蚁群中个体释放的信息素，ξ为其他

蚁群对目标蚁群释放信息素的挥发因子，φ为蚁群

路径信息素挥发因子，ξ可以描述为：

ξ（）狋 ＝
犿（狋）＋１

∑
狀

犻＝１

犿（狋）＋１

（４）

式中，犿为蚁群中个体数目，其他蚁群对目标蚁群释

放信息素的挥发因子，可以依据目标蚁群内的个体

数量来智能控制路径上的个体数量，并调整信息素

的挥发速度．

本文通过构建蚁群机制模型，模拟蚁群个体之

间信息素传递和相互作用，判断各路径中的信息素

浓度，调整蚁群间信息素的挥发速度，来实现均衡控

制分布式网络监控系统的网链路负荷．

２．２　分布式网络监控系统中网链路负荷均衡处理

的实现

　　构建完模拟蚁群机制模型，继续依据分布式网

络监控系统中的网链路中的信息素浓度及数据信息

的流量来决定链路的选择，实现系统网链路负荷的

均衡控制．

假定蚁群中的单个个体都代表大小不一的数据

包，在一定带宽的链路上进行传输，通过模拟蚁群机

制模型可知，路径信息素随时会进行更新．位于边缘

的信息素会减少常量因子的大小，而其他的蚁群个

体会增加边缘的信息素，信息素蒸发的过程可以描

述为

κ
′
＝（１－ζ）κ，０＜ζ≤１ （５）

参数ζ表示信息素的蒸发率，能够避免信息素

的无限积累．信息素蒸发后，蚁群个体在经过分布式

监控系统的链路边缘时，释放的信息素又可以表

示为

κ
′
＝∑

狀

犻，犼＝１

Δκ
狀
犻，犼＋κ，（犻，犼）∈犿 （６）

Δκ可以被再次定义为

２０１
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Δκ
狀
犻，犼＝

１

ψ
狀

烅
烄

烆０

（７）

式中，ψ
狀表示第狀只蚁群个体通过路径犔的长度，即

在犔中所有边的长度和．

分布式网络监控系统的性能主要涉及到路径的

带宽和延时，网络的环境动态决定路径负荷量的均

衡控制．设常数η为理想状态下，路径上的信息素

量；α和β分别代表狋时刻的丢包率和带宽利用率；

犱（狋）和τ分别表示狋时刻的监控网络的延时和带宽，

那么蚁群个体在狋时刻释放的信息量可以再次描

述为

Δκ（狋）＝η·
１
犱（狋）

（１＋α） τ
τｍａｘ

（１＋β）

（８）

式中，τｍａｘ为带宽的最大值，本文通过对带宽利用

率、丢包率及路径上的延时等三个变量做动态调整，

使Δκ随着分布式监控系统网络流量和不同链路负

荷变化而做出适度的调整：

Δκ（狋）∝
１

犱（狋），α，［ ］β
（９）

分布式网络监控系统中网链路选择及网络拓扑

结构，如图１所示．

图１　分布式网络监控系统拓扑结构简图

图１中，蚁群个体从原点１，２，３到目标地点有

多种路径可以选择，但１４５９，２４５９，３４５９是最

短、最优的路径．如果蚁群个体都选择最优路径，由

于带宽的限制，会造成该路径的网络拥塞，而其他路

径会出现较低的带宽利用率，也就是出现了网络不

均衡的现象．

本文基于蚁群算法，首先进行信息素的更新，计

算各条网络链路的带宽利用率，判断分布式网络监

控系统的各条链路是否超过了最高的负荷，如果超

出了负荷，锁定该条链路，组织其他的蚁群个体从该

链路通过；如果没有超过最高负荷，蚁群个体可以选

择此条链路通过．如此循环计算，直至分布式网络监

控系统的各条链路负荷达到均衡．

本文提出了基于蚁群算法的分布式网络监控系

统网链路负荷均衡方法研究．通过构建蚁群机制模

型，模拟蚁群的行为，来判断各路径中的信息素浓

度，合理分配并适时调整，缓解由于网络数据过于集

中于某一最优路径特定路径为造成的网络拥塞，提

高网络系统的整体性能，并最终实现分布式网络监

控系统网链路负荷的均衡分配．

３　实验结果与分析

为验证本文提出基于蚁群算法的分布式网络监

控系统网链路负荷均衡方法研究的有效性，本文进

行了仿真实验．

在分布式网络监控系统的网链路发生拥塞现象

时，分别采用基于粒子群的算法和本文蚁群算法对

网络拥塞现象进行均衡的调度，结果如图２和图３

所示，在路径转移概率和路径信息素两个指标的控

制方面，本文提出的基于蚁群算法的分布式网络监

控系统中网链路负荷均衡方法，都可以将指标控制

在较低的水平，而且稳定性对比传统方法更具有

优势．

图２　两种算法下路径转移概率曲线对比图

由于信息素的不断累积，蚁群中的个体也逐渐

增多，而本文提出的蚁群算法通过蚁群个体间的信

息素相互抑制作用，当信息素浓度增加到一定程度

后，开始趋于稳定，并保持在适宜的水平，从而实现

分布式网络监控系统链路负荷的均衡．

本文提出的蚁群算法能够控制不同路径下蚁群个

体数量，即网络数据的流量．在丢包率控制方面，传统

的粒子方法表现较差、丢包率高，而且随时间的变化，

出现较大的波动，而本文方法能够使分布式网络监控

系统的最优路径丢包率控制在一个较低的水平．

本文通过仿真实验证明了提出的基于蚁群算法
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图３　两种算法下路径转移概率曲线对比图

的网链路负荷均衡控制方法，能够缓解分布式监控

网络的数据拥塞现象，并且在带宽利用率及网络丢

包率等方面对比传统方法具有较大优势，从多个角

度验证了本文方法的优越性．

４　结束语

为解决分布式网络监控系统中网链路负荷均衡度

差的问题，本文提出一种基于蚁群算法的分布式网络

监控系统网链路负荷均衡方法研究，通过模拟蚁群的

行为，来判断各路径中的信息素浓度，进而对各路径的

数据信息进行合理分配，实现分布式网络监控系统网

链路的均衡负荷，仿真实验证明了提出方法的有效性．
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